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摘 要：针对目前物联网以垂直服务系统为主、缺乏跨系统的资源共享等问题，提出了一个可扩展的物联网智

慧服务体系架构。 在此基础上构建了统一的服务数据模型，通过消息发布中间件，屏蔽底层设备的数据结构、

数据平台、操作系统等多源异构问题，加入认证授权机制，从而形成一个可扩展、可以接入各种服务、安全可靠

的物联网智慧开放服务平台。 最后设计了物联网开放服务平台的系统原型，通过实现具体的应用系统，验证了

所提架构的可行性与优越性。
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Abstract： Currently， there are still some problems with IoT， specifically in： one is that the IoT gives priority to vertical

service system； another is the lack of cross-system resource sharing. To solve the above problems， a scalable intelligence

service architecture of IoT in which a unified service data model was proposed and a message middleware were built

to overcome the multi-source heterogeneous problems in the data structure， data platforms and operating systems. In

addition， a usage authorization mechanism was proposed to support security and privacy in the IoT environment，

contributing to a scalable， secure and reliable intelligence open service platform for IoT. Finally， a prototype system was

designed and concrete system was given to verify the feasibility and superiority of the proposed architecture.
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1 引言

物联网 ［1，2］通过智能感知、识别技术与普适计算等通信

感知技术，广泛应用于网络的融合中，也因此被称为继计

算机、互联网之后世界信息产业发展的第三次浪潮。 传统

的物联网在灵活性、开放性、可扩展性等方面不能满足不

断增长的用户定制需求， 物联网与 Web 的融合在一定程

度上打破了物联网封闭高耦合性的局面，促进了物联网智

慧服务的开放共享。

然而， 目前不同的智慧服务常常只针对特定场景，相
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图 1 开放服务平台体系架构

互独立 ［3］。 如何将各种异构的智能设备的数据传送到同一

个数据面，并有效地实现不同应用功能之间在数据、业务

逻辑及统一门户上的相互融合，实现一个共用的物联网智

慧服务应用平台 ［4］是非常有研究价值的。

随着基于物联网的服务应用日益增长，产生了庞大的数

据群，不同服务数据存在的形式互不相同，在做数据统计和

分析时有诸多不便［5］。 此外，由于各种组织在建立自己的应用

系统及存储数据时，缺乏统一的规划和管理，往往采用不同

的实现技术和存储技术，这些问题也造成了数据多源异构［6，7］

的现象，导致了物联网智慧服务应用在数据采集和数据传

输中出现信息“孤岛”［4］，难以实现数据的充分共享。

当前 ，物联网技术在智能健康 、智能环保 、智慧农业 、

智能家居等各个领域发挥着重大作用 ， 为人类提供了方

便、快捷、可靠的生活方式。但当前物联网智慧服务平台的

开放认证授权机制 ［8］存在着过度授权等方面的缺陷，而物

联网设备具有较高的安全性需求，因此在开放平台中良好

的认证授权机制是保护用户私密设备信息的重要环节。

研究物联网开放服务平台需要考虑以下 3 方面关键

因素：

· 构建统一的服务数据模型，设计相应的服务数据中

间件，消除异构数据的差异性；

· 设计消息发布中间件，提供开放的服务调用接口；

· 设计一种符合物联网开放平台特性的认证授权机

制，实现用户授权的可控性，保护用户信息安全。

基于上述分析，本文设计了一个可扩展的物联网智慧

服务体系架构，尤其是构建了统一的服务数据模型 ，通过

消息发布中间件，屏蔽物联网智慧服务底层采集设备的数

据结构、数据平台、操作系统等多源异构问题，统一数据格

式，通过接口暴露给用户，并且加入了认证授权机制，从而

形成了一个可扩展、可以接入各种服务、安全可靠的智慧

服务平台。

2 智慧开放服务平台设计

针对开放系统演化及其应用问题，介绍了一种具有良

好的构造性和演化性的服务平台架构及统一的服务数据

模型，同时引入服务感知中间件及授权机制。

2.1 智慧开放服务平台架构

智慧开放服务平台体系架构（如图 1 所示 ）由下至上

主要包括服务支撑层、服务感知中间件 、业务融合层和应

用层 4 个层次。

各层主要功能如下。

· 服务支撑层 ：能够接入不同的设备或者服务，用于

提供对不同粒度构件的“即插即用”支持，比如接入

各种数据流 （如信息流 、感知流 ），从而利用不同的

信息输入或输出实现智慧服务的接入支撑。

· 服务感知中间件：获取服务支撑平台的各种异构服

务数据，是智慧服务平台获取服务资源信息及其自

身状态变化不可或缺的过程和手段，从而可以提供

多样化、个性化、可扩展化的数据服务，实现在服务

支撑平台和业务融合层之间传递信息。

· 业务融合层 ： 获取感知中间件提供的各种开放信

息 ，对各种信息进行整合处理 ，为最高层应用层提

供各种应用服务。

· 应用层：特定行业针对自身需求，创建物联网应用。

2.2 服务感知中间件

服务感知中间件是整个平台的核心功能构件，负责支

撑整个平台的数据解析以及服务的发布订阅，是沟通底层

数据流接入与上层业务融合的中间桥梁与纽带。
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图 2 服务感知中间件架构

图 3 服务数据模型

服务感知中间件是智慧服务平台获取服务资源信息

以及其自身状态变化预测的不可缺少的过程，也是系统可

扩展、面向服务化的直接驱动力。 本文首先基于已有的知

识表达法 ， 采用自顶向下的方式对服务资源进行抽象建

模，提出一种通用的、易扩展的服务感知中间件框架（如图2

所示），具体包括服务访问控制层、服务信息处理层和服务

信息获取层，在此基础上 ，描述了感知中间件的构造方法

和简单的服务数据交互原型。

（1）服务信息获取层

该层主要负责对平台所处的服务资源和事件信息流

进行采集预处理并传输。 其中，感知流可以是传统的物联

网传感器节点采集到的数据， 用于实时采集感知信息；事

件流可以有服务告警信息等；而其他的接入流可以是第三

方的服务提供者提供的数据流信息。 在这一层通过统一的

编程接口对各种异构的服务信息进行捕捉，以降低服务之

间的耦合度。 服务信息预处理模块主要负责将各种接入平

台的数据流的原始粗糙服务数据转换成统一的格式（XML

和 JSON 格式 ［9］），为后续的服务信息存储到数据库以及解

析和处理提供通用的标准化数据源。

（2）服务信息处理层

该层主要负责对下层解析过来的标准数据源进行处

理，实现服务信息的融合和事件的管理 ，包括服务信息库

模块、服务信息管理模块、服务聚合和事件处理模块，其中

服务信息库可以是关系型数据库， 比如 Oracle 和 MySQL

数据库，负责处理数据源的增／删／改／查工作。

（3）服务访问控制层

该层采用同步服务请求和异步通知相结合的技术，通过

统一的服务开放接口， 可以实现高效稳定的服务访问查询

服务。 主要包括服务查询和面向业务融合层的接口模块。

2.3 服务数据模型

智慧服务数据是服务支撑层接入的各类数据流，是平

台运营最为重要的构件，包括两方面的含义 ：自身承载的

基本信息，如温度传感器数据、心跳数据、智能交通数据；

与其他信息元素之间的关联关系 ， 这是一个层次型的关

系，如温度传感器和湿度传感器可以归为环境监控参数服

务、心跳血压等数据可以划分为智能健康服务 ［10］，这些关

系信息承载着服务数据的上下文组织方式。 针对这种关联

关系，构建了一个通用的、易扩展的、具有层级递归关系的

服务数据模型（service data model），如图 3 所示。

服务的数据结构分为服务数据的属性、服务数据的资

源分类以及服务数据发布接口， 其中 Property 接口负责描

述数据类型及具体值 ， 比如获取温度参数 、 健康参数 ；

Resource 接口负责描述服务数据的所属分类，如划分成智

能健康 、智能交通类别 ；最上层的 ServiceData 接口负责接

收并发送数据，一个 ServiceData 接口可以由若干服务数据

分类和若干子服务数据组成，是一对多的关系。

服务数据模型=＜ServiceData， Resource， Property＞，这是

一个三元组的模式 ， 服务数据接口是一组服务资源分类

R（Resource）组成的集合，即 Service=｛}，（n）。

服务资源分类可以由若干个子服务资源和属性组成，

令 Property=P，即（i＞0）。 P 是由属性名和属性值组成的一个

二元组，即＜key， value＞集合，其中 key 表示属性名，value 表

示属性值。

有了如上的定义 ，采用树型拓扑结构，将各个服务数
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图 4 服务数据模型

图 5 消息中间件架构

据按照其所属类别及其层次关系组织起来，这样可以得到

一种通用的 、 容易扩展和能够统一传输的服务数据模型

（如图 4 所示），为整个平台提供通用的标准化数据源。

服务数据模型由服务资源分类和服务属性两个节点

组成：它是一种多叉树的形式 ，圆形节点表示服务资源分

类节点 ，每个服务资源分类里面又可能包含子服务分类

资源和多个服务属性节点 ，为了便于系统标识 ，每个节点

的名称是唯一的；方形节点表示服务属性节点 ，隶属于服

务资源分类节点 ， 每个节点都承载了具体的服务数据 ，

用 ＜ key ， value ＞的 键 值 映 射 集 合 形 式 存 储 信 息 ，例 如

＜ “ temperature”： “32℃”＞。

整个平台的服务数据均采用 key-value 键值进行存

储，方便数据进行解析交换传输 ，也有利于第三方服务提

供商将自己的服务数据接入开放服务平台中。

2.4 服务数据发布中间件

消息发布中间件 ［11］的加入可以屏蔽物联网智慧服务

应用底层采集设备的数据结构 、数据平台 、操作系统等多

源异构问题，提供统一的访问接口 ，使上层业务开发维护

更加方便，并且可以解决异构数据不能相互传输 、管理和

查询的问题；解决物联网服务数据“孤岛”问题。 设计的服

务数据发布中间件架构如图 5 所示。

消息发布中间件模型处于服务感知中间件与应用层

之间，该架构的核心思想是 ，应用层用户通过 API 向中间

件发送获取服务数据的请求，中间件系统根据查询信息对

服务感知中间件提供的数据进行访问，并最终以统一的数

据格式返回给请求侧。

采用 RESTful Web services［11，12］来实现消息发布中间件。

REST 具有跨平台、跨语言的优势，相比 Web 服务领域广为

流行的 RPC，REST 式的 Web 服务形式更简单 、 设计更轻

量、实现更快捷。 在 REST 架构风格中，对象被抽象为一种

资源， 资源的命名使用概念清晰的名词来定义 。 而在定

义的数据模型中 ，也是将每个传感设备感知的数据信息

定义为资源 ，并以 URI 的方式定义资源标识 ，两者不谋

而合 。

消息中间件以 HTTP 参数形式将设备的数据推送到

每个用户服务器上，用户需经过 URL 解码得到 JSON 格式

数组，数据结构为：datas=［｛xxxx}，｛xxxx}…］。用户在享受服务

的同时，也可以利用服务数据开发自己的创新应用。

3 系统实现与展示

基于以上设计，按照如图 1 所示架构对系统进行了搭

建，实现了对异构传感设备数据的应用和控制。 系统包括

家居传感设备、医疗传感设备、物联网网关、服务器平台和

Web 应用。其中，医疗感知设备包括体温、心跳、血压、血糖

等传感器，家居感知设备包括温度、湿度 、烟雾 、门禁等传

感器。 异构的设备通过 ZigBee、Wi-Fi 或 IP 方式接入物联

网网关。 通过网关实现与互联网的连接，物联网服务平台

通过以太网与物联网网关通信。

3.1 服务数据接口展示

采用统一的服务数据模型 ， 以 RESTful Web services

方式提供开放服务接口。 同时加入服务授权机制，保护用
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图 7 物联网智慧家居监控平台

图 6 服务数据调用案例

户信息的安全。 图 6 是用户调用服务数据的案例展示。 首

先认证用户的操作权限 ， 然后进行授权并返回授权号

（32 bit 字符串），最后根据授权号与设备类型获取服务数据。

3.2 应用系统展示

基于上述开放接口，搭建了一个物联网智慧家居监控

平台（如图 7 所示），提供对家居系统中温度 、湿度 、烟雾 、

电量等参数的在线监控服务以及告警服务，同时实现了反

向对灯光或窗帘等设备的控制服务。

4 结束语

物联网开放服务平台能够为物联网服务的多样性提

供支撑，对未来推进物联网的发展极为重要。 本文提出的

可扩展的物联网智慧服务体系架构，通过构建统一的服务

数据模型及消息发布中间件 ， 屏蔽了底层设备的数据结

构、数据平台、操作系统等多源异构问题 ，统一数据格式 ，

通过接口暴露给用户，加入认证授权机制 ，从而形成一个

可扩展、可以接入各种服务、安全可靠的物联网智慧开放

服务平台。目前，本系统尚处于原型开发阶段，尚有诸多功

能有待完善。
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